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1. Inngangur

Taeknin er stor hluti af daglegu lifi barna og ungmenna. Netid gegnir lykilhlutverki
i ndmi, samskiptum og afpreyingu. bar préast faerni sem nytist sidar i lifinu. A
sama tima fylgja stafreenum heimi askoranir sem snerta Oryggi, lidan og

persénuvernd.

Netoryggi snyst ekki bara um teeknilegar varnir. Stillingar, siur og lykilord skipta
mali, en pekking, gédar venjur og samskipti innan fjélskyldunnar eru ekki sidur
mikilvaeg. begar foreldrar syna ahuga a netnotkun, reeda hana reglulega og setja

skyr mork, eykst oryggi.

Born og ungmenni leera smam saman ad takast a vid stafreenan heim. bau purfa
leidsogn og studning, og rymi til ad spyrja pegar eitthvad er 6ljést eda dpaegilegt.
Pegar foreldrar bregdast vid af ré og skilningi styrkist traust og audveldara

verdur ad leita hjalpar.

| pessari handbék er fjallad um algengar adstaedur og ahaettur i stafreenum
heimi og hvernig bregdast ma vid peim. Einnig er farid yfir venjur sem stydja vid
oryggi. Markmidid er ad stydja foreldra og forradamenn i ad skapa oruggt

umhverfi par sem born og ungmenni geta tekid patt af sjalfstrausti og abyrga.




Gullnar reglur netoryggis

Tryggid opin og g6d samskipti. Born purfa ad vita ad pau geti alltaf sagt

fra.

Takid mistékum sem hluti af nami. Vid leggjum aherslu a leidsogn og

studning.
Verid patttakendur. Synid ahuga a pvi sem bdrnin gera a netinu.

Synid gott fordaemi. AJ staldra vid, athuga upplysingar og spyrja

spurninga styrkir gédar venijur.

Hjalp er alltaf til stadar. Born og ungmenni purfa ad vita hvert pau geta

leitad.

Notid sterk lykilord og endurnotid pau ekki. Eitt lykilord a ekki ad opna
allt.

Kveikid a fjolpattaaudkenningu (MFA) par sem haegt er. Pad er einfold

leid til ad auka oryggi.

Farid varlega med persénuupplysingar. Kennid bérnum ad staldra vid

adur en pau deila nafni, stadsetningu eda myndum.

Haegja a sér ef eitthvad virdist 6edlilegt. prystingur eda ,gerdu petta

strax” er alltaf asteeda til ad stoppa og spyrija.

Haldidé taekjum og 6ppum uppfaerdum. Uppfaerslur eru hluti af daglegu
oryggi, ekki aukaatridi.




3. Hugafar og meginreglur i netéryggi

Oruggt stafreent heimili byggist 4 trausti og samskiptum. Pad stydur vid abyrgd

og sjalfstraust, baedi a netinu og i daglegu lifi.
3.1.  Samtal skiptir mali

Born og ungmenni purfa ad vita ad pau geti sagt fra. Studningur og skilningur

audvelda peim ad leita hjalpar.
3.2.  Leerddomur og vidbrogd

Atvik verda ad lerddmi ef pau eru raedd. Oft nzegir ad fara yfir malid, en
stundum parf ad loka a notanda eda breyta stillingum. Pad dregur Ur skada og

eykur abyrgé.
3.3. Advera undirbdinn

Gott er ad vita hvad a ad gera ef eitthvad virdist rangt, hvert a ad leita og hvad

gerist naest. Skyr rammi dregur ur 6vissu.
3.4. Adgangur og Oryggi

Adgangar og innskraningar skipta miklu mali. Mikilvaegt er ad vita hvers vegna

ekki a ad deila lykilordum og ad hver reikningur sé persénulegur.




4. Almennar heettur a stafreenum vettvangi

Stafraeenn vettvangur bydur upp a teekifaeri til samskipta, nams og afpreyingar.

Samhlida fylgja p6 haettur sem parf ad pekkja og bregdast rétt vid.

4.1.  Samhengi og skilningur

Daglegt stafreent umhverfi felur oft i sér leik og samskipti sem virdast saklaus.
Par geta po leynst ahaettur, sérstaklega i tengslum vid personuupplysingar og
ahrif annarra. bpegar innihald og samhengi eru ekki reedd eykst heetta a

neikvaedri upplifun.

4.2. Ofullnzegjand eda villandi upplysingar

Upplysingar & netinu eru oft 6fullneegjandi eda settar fram an samhengis. Efni

getur poé virst trdverdugt, jafnvel pott pad sé villandi eda vanti mikilvaegar

upplysingar.
4.3. Saklausar bednir

Einfaldar beidnir, svo sem vina- eda myndabeidnir, fela oft i sér haettu sem sést
ekki alltaf strax. Slikar beidnir geta smam saman opnad dyr fyrir svik eda

misnotkun.

Flest netsvik virka vegna pess ad pau virdast edlileg. Ad staldra vid og reeda malin

vid adra hjalpar bérnum og ungmennum ad taka upplystari akvardanir.




5. Af hverju lykilord bregdast og hvad virkar best

Adgangar og lykilord eru lykillinn ad stafreenu lifi en med gédum venjum og

studning er haegt ad draga ur haettu & ad reikningar lendi i rongum hondum.

5.1.  Erfitt ad halda utan um lykiloro

Lykilord geta verid flékin ad muna. Born eiga oft erfitt med ad halda utan um
morg lykilord og foreldrar eiga erfitt med ad fylgjast med ollum reikningum. Med
einféldum adferdum og gddri leidsdgn verdur petta miklu audveldara og dregur

ur porf a ad endurstilla lykilord aftur og aftur.

5.2.  Endurnotkun lykilorda

pegar lykilord eru morg er algengt ad sama lykilord sé notad a fleiri en einum
stad. betta er skiljanlegt en getur haft alvarlegar afleidingar. Ef einn reikningur

lendir i haettu getur pad aukio ahaettu fyrir adra reikninga.

5.3.  Lykilord sem er audvelt ad giska a

FOlk velur oft lykilord sem er audvelt ad muna. Pad getur verid ord, nafn eda
mynstur sem er kunnugt og endurtekur sig. betta er edlilegt, en slik lykilord eru

einnig audveldari ad giska a eda brjoéta.

5.4. Pbegar lykilord lenda i rongum hondum

Born geta verid blekkt af folskum vefsidum, skilabodum eda tenglum i leikjum og
slegid inn lykilord an pess ad atta sig a pvi. Ef lykilord kemst i rangar hendur

getur pad opnad adgang ad personulegum upplysingum og 68rum reikningum.




5.5.  Lausnir og studningur

Lykilordastjorar geta hjalpad mikid. pbeir bua til sterk og einstok lykilord. og
geyma pau a oruggan hatt. P& purfa bérn hvorki ad muna oll lykilordin né

endurnota pau.

6. Fjolpattaaudkenni (MFA)

Fiolpattaaudkenning baetir aukaskrefi vid innskraningu og stadfestir ad sa sem
reynir ad komast inn sé raunverulegur eigandi reikningsins. Jafnvel p6 lykilord

leki getur MFA komid i veg fyrir innbrot.

6.1. Audkenningarforrit

Audkenningarforrit bua til timabundna kéda eda senda sampykkisbeidnir pegar
reynt er ad skra sig inn. bessi adferd er druggari en SMS og jafnframt einfold i
notkun fyrir bdrn og foreldra. Forritin draga ur porf & ad muna flékin lykilord og
gera innskraningu baedi hradari og paegilegri. Fyrir fjdlskyldur er petta einfold

leid til ad styrkja vernd reikninga.

6.2.  Oryggislyklar

Oryggislyklar eru litil teeki sem baeta vid aukavérn vid innskraningu. Til ad komast
inn parf ad hafa lykilinn med sér. betta hentar vel fyrir foreldra og sameiginlega

reikninga, par sem adeins peir sem hafa lykilinn geta skrad sig inn.

6.3. SMS-kddar

SMS-kddar beeta vid aukaskrefi vid innskraningu og geta veitt grunnvernd. beir
eru pé almennt ekki jafn 6ruggir og audkenningarforrit eda 6ryggislyklar. pvi cetti

helst ad nota pa pegar adrar, 6ruggari adferdir eru ekki tiltaekar.




6.4. Fjolskyldusamtal

Utskyrid fyrir bérnum ad MFA sé til ad vernda reikninga peirra, vinatengsl og
stafraena sjalfsmynd. Raedid saman hversu audvelt getur verid fyrir 6kunnuga ad
komast yfir lykilord og hvernig aukaskref vid innskraningu dregur ar peirri
ahaettu. betta er einnig gott taekifaeri til ad raeda abyrgd a netinu og mikilvaegi

bess ad fara varlega med persénulegar upplysingar.

7. AOJ skilja netblekkingar

Margir reyna ekki ad brjétast inn i taeki heldur ad hafa ahrif & hegdun barna.
Born geta verid vidkveem vegna trausts, forvitni og ldngunar til ad hjalpa 68rum.

Ad pekkja algengar adferdir minnkar likur & mistokum.

7.1. Adkallandi skilabod

Sum skilabod segja ad eitthvad purfi ad gera ,strax” eda fljott. betta er gert til ad
koma i veg fyrir ad barnid hugsi sig um eda spyrji spurninga. Med pvi ad haegja a

sér og athuga malin getur barnid komid i veg fyrir mistok eda netblekkingar.

7.2.  AJd pykjast vera yfirvald

Sumir kunna ad pykjast vera kennarar, umsjonarmenn leikja eda pjonustuadilar
til ad vinna sér traust. beir nota pessi hlutverk til ad fa born til ad treysta sér og

fylgja fyrirmaelum.
7.3. Ad virdast traustur

Okunnugir geta visad i sameiginleg 4hugamal, vini eda vinsala leiki til ad virdast
oruggir og vinalegir. betta getur gert pad erfidara fyrir bérn ad atta sig a ad pau

eru ad tala vid 6kunnugan.




7.4. Ad nota 6Otta

Skilabod geta lika buid til 6tta, til deemis ad reikningur tapist eda ad eitthvad
sleemt gerist ef barnid bregst ekki vid. Nutima gervigreindartdl gera slik skilabod

audveldari i gerd og sannfaerandi.

8. Oruggar venjur

Goédar stafraenar venjur hjalpa bérnum ad taka oruggari akvardanir a netinu.
Foreldrar geta styrkt pessar venjur med einféoldum samtélum og pvi ad gera
akvednar reglur ad edlilegum hluta daglegrar notkunar.
8.1. Stadfesta adur en brugdist er vid
Hvetjid bdrn til ad staldra vid og athuga malid adur en pau svara beidnum,
sérstaklega pegar paer snua ad personuupplysingum eda adgangi ad reikningum.
8.2. Nota adra leid til ad stadfesta

Ef beidni berst i gegnum leik eda skilabod er mikilvaegt ad sannreyna hana a
annan hatt. Ad tala vid foreldri eda athuga beint a vettvangi dregur ur likum a
mistokum.

8.3. Gera tvofalda athugun edlilega
A8 spyrja spurninga er abyrg hegdun, ekki dénaskapur eda 6hlydni. Aréttid ad
pad sé alltaf rétt ad athuga fyrst.

8.4. Haegja a sér undir prystingi

Prystingur er merki um ad stoppa og leita hjalpar, ekki ad flyta sér.




9. Taekni og daglegt stafraent oryggi

Simar, spjaldtélvur og télvur eru midpunktur stafraens lifs barna. Med einféldum
venjum og reglulegu vidhaldi geta foreldrar hjalpad til vid ad halda taekjum og

reikningum oruggum.
9.1. Af hverju uppfaerslur skipta mali

Uppfeerslur laga pekkt oryggisvandamal. Pegar teeki eru ekki uppfaerd verda pau
audveldari skotmork fyrir arasir. Med pvi ad halda kerfum uppfaerdum er haegt

ad auka 6ryggi an pess ad breyta daglegri notkun tekjanna.

9.2. Opin netkerfi

Opin Wi-Fi net geta verid hentug en mikilvaegt er ad fara varlega pegar pau eru
notud. A slikum netum geta adrir { sumum tilvikum fylgst med netumferd eda

reynt ad hafa ahrif a hana, par a medal innskraningar og vafra.

Einnig geta opin net visad notendum a falskar innskraningarsidur sem eru
etladar til ad stela upplysingum. Stundum getur skadlegt efni jafnvel blandast

inn & annars edlileg vefsvaedi an pess ad notendur taki eftir pvi.

Pegar opin net eru notud er pvi best ad fordast ad skra sig inn & mikilvaega
reikninga eda deila vidkveemum upplysingum nema videigandi vernd sé til

stadar.




9.3. Oryggitaekja

Einfaldar venjur geta komid i veg fyrir morg vandamal. Ad lsesa taeki pegar stigid
er frd pvi kemur i veg fyrir ad adrir fai adgang ad skilabodum, myndum eda
reikningum. Fordast skal ad skilja taeki eftir eftirlitslaus & almannafeeri eda i
sameiginlegum rymum. Smaar venjur geta komid i veg fyrir steerri vandamal

sidar.

Med pvi ad gera oryggi ad edlilegum hluta daglegrar notkunar verdur stafraent

umbhverfi baedi 6ruggara og einfaldara fyrir alla fjélskylduna

10. Orugg notkun gervigreindar (Al)

Gervigreindartdl eru ordin hluti af daglegu lifi barna og ungmenna. Foreldrar
geta hjalpad bérnum ad nota pessi tol & gagnlegan og abyrgan hatt med pvi ad

raeda hvernig pau virka og hvernig meta ma upplysingar sem pau gefa.

10.1.  Upplysingar eru ekki alltaf nakvaemar

Gervigreind byggir svor sin @ miklu magni upplysinga sem hun hefur laert af. HUn
skilur po6 ekki alltaf samhengi eda heildarmyndina a sama hatt og manneskjur.
Pess vegna geta svor verid 6nakvaem, vantad mikilveegar upplysingar eda verid

sett fram & villandi hatt.




10.2. Mikilvaegt ad sannreyna upplysingar

Kenna parf bornum ad lita & svor fra gervigreind sem upphafspunkt en ekki
endanlegt svar. Ef upplysingar skipta mali - til deemis i nami eda pegar teknar
eru akvardanir - er mikilvaegt ad bera svor saman vid adrar heimildir, leita ad

upplysingum a fleiri stddum, spyrja kennara eda fullordna ef eitthvad er 6ljést
10.3. Ad hugsa gagnrynid

Gervigreind getur sett upplysingar fram a mjog sannfeerandi hatt, jafnvel pegar

baer eru ekki alveg réttar. Gott ad hvetja born til ad spyrja sig spurninga eins og:

e Hvernig veit ég ad petta sé rétt?

e Vantar einhverjar upplysingar til ad skilja malid betur?

Med pvi ad nota gervigreind sem hjalpartaeki en ekki eina heimild geta born

nytt sér hana a gagnlegan hatt og laert um leid ad meta upplysingar gagnrynid.




11. Vidovorunarmerki

Born segja ekki alltaf fra pvi pegar eitthvad er ad a netinu. Breytingar & hegdun
geta po verid mikilvaeg visbending. Slik merki pyda ekki endilega ad alvarlegt sé i

gangi en pau eru engu ad sidur pess virdi ad fylgjast med.
Mdoguleg viovorunarmerki

e Skapbreytingar eftir notkun taekja

e Ad fordast samtdl um netnotkun

e Ad draga sig i hlé fra fjdlskyldu eda vinum
e Breytingar a svefni eda matarvenjum

o Outskyrd laekkun i skélaframmistédu

e Tid eyding skilaboda eda vilji til ad fela samskipti

Eitt merki eitt og sér segir ekki alla séguna. Mynstur eda samsetning breytinga

getur hins vegar bent til pess ad barnid purfi studning.
Hvernig a ad bregdast vid?

Pegar slik merki koma fram er mikilveegt ad nalgast barnid af samkennd fremur
en alyktunum. Spyrijid af forvitni, hlustid an déms og fordist ad gera rad fyrir hinu
versta. Traust og opin samskipti gera bornum audveldara ad segja fra pvi sem

raunverulega er ad gerast.




12. GOdar stafraenar venjur

Ad skapa Orugga stafrena menningu & heimilinu krefst ekki taeknilegrar
sérfreedipekkingar. Smaar og stodugar venjur geta haft mikil ahrif og styrkt

traust milli foreldra og barna.

Setja skyrar venjur og ramma
Setjid skyrar reglur um skjatima, regluleg hlé og hvenaer netnotkun er i lagi.
Hvetjid til netnotkunar i sameiginlegum rymum, sérstaklega hja yngri bornum og

hjalpid peim ad leera ad pekkja areidanlegt efni.

Vera patttakandi

Synid dhuga a pvi sem bdrn leika, horfa & eda lesa a netinu. bad styrkir tengsl og
gerir bérnum audveldara ad segja fra pegar eitthvad kemur upp. Utskyrid ad
foreldrastyringar séu til oryggis, ekki refsingar og ad sjalfstaedi aukist smam

saman eftir pvi sem bdrn eldast.

Vera fyrirmyndir
Born leera af pvi sem pau sja. Synid heilbrigdar skjavenjur, talid opinskatt um

eigin stafraeena reynslu og vidurkennid mistdk pegar pau eiga sér stad.

Heimilisreglur sem prdast med aldrinum
Komid sér saman um skyrar heimilisreglur um netnotkun og endurskodid paer
reglulega. Fjolskyldusamningar eda stafraenir samningar geta hjalpad til vid ad

mota vaentingar a jakveedan og samvinnumidadan hatt.




13. Gatlisti fyrir stafreent heimili

Hér er einfaldur gatlisti til ad halda utan um helstu 6ryggisatridi. Hann hjalpar
fiolskyldunni ad sja hvar hdn stendur og hvada smau skref ma taka naest.
Markmidid er ekki ad gera allt fullkomid i einu, heldur ad byggja upp 6ruggar

venjur smam saman og styrkja traust og samtal a heimilinu.
Oryggi tenginga og takja

e Wi-Fi er varid med sterku og einstdku lykilordi
e Taeki eru laest med PIN-numeri, lykilordi eda fingrafari

e Kerfi og 6pp eru uppfaerd reglulega
Eftirlit og stillingar

e Foreldrastyringar eru virkar par sem vid a

e Regluleg yfirferd er gerd a 6ppum og heimildum
Samskipti og menning

e Samtol um netnotkun eru regluleg og byggja a trausti

e Heimilisreglur eru skyrar og endurskodadar eftir porfum

Mikilveeg aminning
Framfarir skipta meira mali en fullkomnun. Sma skref, tekin reglulega, skapa

oruggara stafreent umhverfi fyrir alla fjolskylduna.




14. Lokaord

Ad vernda bdrn i stafreenum heimi snyst ekki um ad stjorna 6llu eda vita allt. pad
snyst um ad vera til stadar, syna samkennd og byggja upp heilbrigdar venjur

saman. Venjur sem stydja pau i dag og undirbua pau fyrir framtidina.

Pessi leidarvisir fjallar ekki um fullkomnar lausnir. Hann bydur upp a hagnyt
verkfaeri sem byggja a reynslu, rannséknum og heilbrigdri skynsemi. Mikilvaegast
er ekki ad hafa oll svorin, heldur ad skapa umhverfi par sem barnid veit ad pad

getur leitad til pin pegar eitthvad fer Urskeidis.

Netoryggi hefst & heimilinu. Med pvi ad lesa petta hefurdu pegar tekid mikilveegt
skref. Haltu afram ad laera, halda samtélum gangandi og vera til stadar. Bornin

pin purfa ekki fullkomna sérfraeedinga. Pau purfa trausta og ahugasama foreldra.




