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1.​ Inngangur 
Tæknin er stór hluti af daglegu lífi barna og ungmenna. Netið gegnir lykilhlutverki 

í námi, samskiptum og afþreyingu. Þar þróast færni sem nýtist síðar í lífinu. Á 

sama tíma fylgja stafrænum heimi áskoranir sem snerta öryggi, líðan og 

persónuvernd. 

Netöryggi snýst ekki bara um tæknilegar varnir. Stillingar, síur og lykilorð skipta 

máli, en þekking, góðar venjur og samskipti innan fjölskyldunnar eru ekki síður 

mikilvæg. Þegar foreldrar sýna áhuga á netnotkun, ræða hana reglulega og setja 

skýr mörk, eykst öryggi. 

Börn og ungmenni læra smám saman að takast á við stafrænan heim. Þau þurfa 

leiðsögn og stuðning, og rými til að spyrja þegar eitthvað er óljóst eða óþægilegt. 

Þegar foreldrar bregðast við af ró og skilningi styrkist traust og auðveldara 

verður að leita hjálpar. 

Í þessari handbók er fjallað um algengar aðstæður og áhættur í stafrænum 

heimi og hvernig bregðast má við þeim. Einnig er farið yfir venjur sem styðja við 

öryggi. Markmiðið er að styðja foreldra og forráðamenn í að skapa öruggt 

umhverfi þar sem börn og ungmenni geta tekið þátt af sjálfstrausti og ábyrgð. 

. 
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2.​ Gullnar reglur netöryggis 

●​ Tryggið opin og góð samskipti. Börn þurfa að vita að þau geti alltaf sagt 

frá. 

●​ Takið mistökum sem hluti af námi. Við leggjum áherslu á leiðsögn og 

stuðning. 

●​ Verið þátttakendur. Sýnið áhuga á því sem börnin gera á netinu. 

●​ Sýnið gott fordæmi. Að staldra við, athuga upplýsingar og spyrja 

spurninga styrkir góðar venjur. 

●​ Hjálp er alltaf til staðar. Börn og ungmenni þurfa að vita hvert þau geta 

leitað. 

●​ Notið sterk lykilorð og endurnotið þau ekki. Eitt lykilorð á ekki að opna 

allt. 

●​ Kveikið á fjölþáttaauðkenningu (MFA) þar sem hægt er. Það er einföld 

leið til að auka öryggi. 

●​ Farið varlega með persónuupplýsingar. Kennið börnum að staldra við 

áður en þau deila nafni, staðsetningu eða myndum. 

●​ Hægja á sér ef eitthvað virðist óeðlilegt. Þrýstingur eða „gerðu þetta 

strax“ er alltaf ástæða til að stoppa og spyrja. 

●​ Haldið tækjum og öppum uppfærðum. Uppfærslur eru hluti af daglegu 

öryggi, ekki aukaatriði.  
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3.​ Hugafar og meginreglur í netöryggi 
Öruggt stafrænt heimili byggist á trausti og samskiptum. Það styður við ábyrgð 

og sjálfstraust, bæði á netinu og í daglegu lífi. 

3.1.​ Samtal skiptir máli 

Börn og ungmenni þurfa að vita að þau geti sagt frá. Stuðningur og skilningur 

auðvelda þeim að leita hjálpar. 

3.2.​ Lærdómur og viðbrögð 

Atvik verða að lærdómi ef þau eru rædd. Oft nægir að fara yfir málið, en 

stundum þarf að loka á notanda eða breyta stillingum. Það dregur úr skaða og 

eykur ábyrgð. 

3.3.​ Að vera undirbúinn 

Gott er að vita hvað á að gera ef eitthvað virðist rangt, hvert á að leita og hvað 

gerist næst. Skýr rammi dregur úr óvissu. 

3.4.​ Aðgangur og öryggi 

Aðgangar og innskráningar skipta miklu máli. Mikilvægt er að vita hvers vegna 

ekki á að deila lykilorðum og að hver reikningur sé persónulegur. 
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4.​ Almennar hættur á stafrænum vettvangi 

Stafrænn vettvangur býður upp á tækifæri til samskipta, náms og afþreyingar. 

Samhliða fylgja þó hættur sem þarf að þekkja og bregðast rétt við.  

4.1.​ Samhengi og skilningur 

Daglegt stafrænt umhverfi felur oft í sér leik og samskipti sem virðast saklaus. 

Þar geta þó leynst áhættur, sérstaklega í tengslum við persónuupplýsingar og 

áhrif annarra. Þegar innihald og samhengi eru ekki rædd eykst hætta á 

neikvæðri upplifun. 

4.2.​ Ófullnægjand eða villandi upplýsingar 

Upplýsingar á netinu eru oft ófullnægjandi eða settar fram án samhengis. Efni 

getur þó virst trúverðugt, jafnvel þótt það sé villandi eða vanti mikilvægar 

upplýsingar. 

4.3.​ Saklausar beðnir 

Einfaldar beiðnir, svo sem vina- eða myndabeiðnir, fela oft í sér hættu sem sést 

ekki alltaf strax. Slíkar beiðnir geta smám saman opnað dyr fyrir svik eða 

misnotkun. 

 

 

 

Flest netsvik virka vegna þess að þau virðast eðlileg. Að staldra við og ræða málin 

við aðra hjálpar börnum og ungmennum að taka upplýstari ákvarðanir. 
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5.​ Af hverju lykilorð bregðast og hvað virkar best 

Aðgangar og lykilorð eru lykillinn að stafrænu lífi en með góðum venjum og 

stuðning er hægt að draga úr hættu á að reikningar lendi í röngum höndum. 

5.1.​ Erfitt að halda utan um lykilorð 

Lykilorð geta verið flókin að muna. Börn eiga oft erfitt með að halda utan um 

mörg lykilorð og foreldrar eiga erfitt með að fylgjast með öllum reikningum. Með 

einföldum aðferðum og góðri leiðsögn verður þetta miklu auðveldara og dregur 

úr þörf á að endurstilla lykilorð aftur og aftur. 

5.2.​ Endurnotkun lykilorða 

Þegar lykilorð eru mörg er algengt að sama lykilorð sé notað á fleiri en einum 

stað. Þetta er skiljanlegt en getur haft alvarlegar afleiðingar. Ef einn reikningur 

lendir í hættu getur það aukið áhættu fyrir aðra reikninga. 

5.3.​ Lykilorð sem er auðvelt að giska á 

Fólk velur oft lykilorð sem er auðvelt að muna. Það getur verið orð, nafn eða 

mynstur sem er kunnugt og endurtekur sig. Þetta er eðlilegt, en slík lykilorð eru 

einnig auðveldari að giska á eða brjóta. 

5.4.​ Þegar lykilorð lenda í röngum höndum 

Börn geta verið blekkt af fölskum vefsíðum, skilaboðum eða tenglum í leikjum og 

slegið inn lykilorð án þess að átta sig á því. Ef lykilorð kemst í rangar hendur 

getur það opnað aðgang að persónulegum upplýsingum og öðrum reikningum. 

7 
​ ​ ​  
 



 

5.5.​ Lausnir og stuðningur 

Lykilorðastjórar geta hjálpað mikið. Þeir búa til sterk og einstök lykilorð. og 

geyma þau á öruggan hátt. Þá þurfa börn hvorki að muna öll lykilorðin né 

endurnota þau.  

6.​ Fjölþáttaauðkenni (MFA) 
Fjölþáttaauðkenning bætir aukaskrefi við innskráningu og staðfestir að sá sem 

reynir að komast inn sé raunverulegur eigandi reikningsins. Jafnvel þó lykilorð 

leki getur MFA komið í veg fyrir innbrot. 

6.1.​ Auðkenningarforrit 

Auðkenningarforrit búa til tímabundna kóða eða senda samþykkisbeiðnir þegar 

reynt er að skrá sig inn. Þessi aðferð er öruggari en SMS og jafnframt einföld í 

notkun fyrir börn og foreldra. Forritin draga úr þörf á að muna flókin lykilorð og 

gera innskráningu bæði hraðari og þægilegri. Fyrir fjölskyldur er þetta einföld 

leið til að styrkja vernd reikninga. 

6.2.​ Öryggislyklar 

Öryggislyklar eru lítil tæki sem bæta við aukavörn við innskráningu. Til að komast 

inn þarf að hafa lykilinn með sér. Þetta hentar vel fyrir foreldra og sameiginlega 

reikninga, þar sem aðeins þeir sem hafa lykilinn geta skráð sig inn. 

6.3.​ SMS-kóðar 

SMS-kóðar bæta við aukaskrefi við innskráningu og geta veitt grunnvernd. Þeir 

eru þó almennt ekki jafn öruggir og auðkenningarforrit eða öryggislyklar. Því ætti 

helst að nota þá þegar aðrar, öruggari aðferðir eru ekki tiltækar. 

8 
​ ​ ​  
 



 

6.4.​ Fjölskyldusamtal 

Útskýrið fyrir börnum að MFA sé til að vernda reikninga þeirra, vinatengsl og 

stafræna sjálfsmynd. Ræðið saman hversu auðvelt getur verið fyrir ókunnuga að 

komast yfir lykilorð og hvernig aukaskref við innskráningu dregur úr þeirri 

áhættu. Þetta er einnig gott tækifæri til að ræða ábyrgð á netinu og mikilvægi 

þess að fara varlega með persónulegar upplýsingar. 

7.​ Að skilja netblekkingar 

Margir reyna ekki að brjótast inn í tæki heldur að hafa áhrif á hegðun barna. 

Börn geta verið viðkvæm vegna trausts, forvitni og löngunar til að hjálpa öðrum. 

Að þekkja algengar aðferðir minnkar líkur á mistökum. 

7.1.​ Aðkallandi skilaboð 

Sum skilaboð segja að eitthvað þurfi að gera „strax“ eða fljótt. Þetta er gert til að 

koma í veg fyrir að barnið hugsi sig um eða spyrji spurninga. Með því að hægja á 

sér og athuga málin getur barnið komið í veg fyrir mistök eða netblekkingar. 

7.2.​ Að þykjast vera yfirvald 

Sumir kunna að þykjast vera kennarar, umsjónarmenn leikja eða þjónustuaðilar 

til að vinna sér traust. Þeir nota þessi hlutverk til að fá börn til að treysta sér og 

fylgja fyrirmælum. 

7.3.​ Að virðast traustur  

Ókunnugir geta vísað í sameiginleg áhugamál, vini eða vinsæla leiki til að virðast 

öruggir og vinalegir. Þetta getur gert það erfiðara fyrir börn að átta sig á að þau 

eru að tala við ókunnugan. 
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7.4.​ Að nota ótta 

Skilaboð geta líka búið til ótta, til dæmis að reikningur tapist eða að eitthvað 

slæmt gerist ef barnið bregst ekki við. Nútíma gervigreindartól gera slík skilaboð 

auðveldari í gerð og sannfærandi. 

8.​ Öruggar venjur 

Góðar stafrænar venjur hjálpa börnum að taka öruggari ákvarðanir á netinu. 

Foreldrar geta styrkt þessar venjur með einföldum samtölum og því að gera 

ákveðnar reglur að eðlilegum hluta daglegrar notkunar. 

8.1.​ Staðfesta áður en brugðist er við 

Hvetjið börn til að staldra við og athuga málið áður en þau svara beiðnum, 

sérstaklega þegar þær snúa að persónuupplýsingum eða aðgangi að reikningum. 

8.2.​ Nota aðra leið til að staðfesta 

Ef beiðni berst í gegnum leik eða skilaboð er mikilvægt að sannreyna hana á 

annan hátt. Að tala við foreldri eða athuga beint á vettvangi dregur úr líkum á 

mistökum. 

8.3.​ Gera tvöfalda athugun eðlilega 

Að spyrja spurninga er ábyrg hegðun, ekki dónaskapur eða óhlýðni. Áréttið að 

það sé alltaf rétt að athuga fyrst. 

8.4.​ Hægja á sér undir þrýstingi 

Þrýstingur er merki um að stoppa og leita hjálpar, ekki að flýta sér. 
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9.​ Tækni og daglegt stafrænt öryggi 

Símar, spjaldtölvur og tölvur eru miðpunktur stafræns lífs barna. Með einföldum 

venjum og reglulegu viðhaldi geta foreldrar hjálpað til við að halda tækjum og 

reikningum öruggum. 

9.1.​ Af hverju uppfærslur skipta máli 

Uppfærslur laga þekkt öryggisvandamál. Þegar tæki eru ekki uppfærð verða þau 

auðveldari skotmörk fyrir árásir. Með því að halda kerfum uppfærðum er hægt 

að auka öryggi án þess að breyta daglegri notkun tækjanna. 

9.2.​ Opin netkerfi 

Opin Wi-Fi net geta verið hentug en mikilvægt er að fara varlega þegar þau eru 

notuð. Á slíkum netum geta aðrir í sumum tilvikum fylgst með netumferð eða 

reynt að hafa áhrif á hana, þar á meðal innskráningar og vafra. 

Einnig geta opin net vísað notendum á falskar innskráningarsíður sem eru 

ætlaðar til að stela upplýsingum. Stundum getur skaðlegt efni jafnvel blandast 

inn á annars eðlileg vefsvæði án þess að notendur taki eftir því. 

Þegar opin net eru notuð er því best að forðast að skrá sig inn á mikilvæga 

reikninga eða deila viðkvæmum upplýsingum nema viðeigandi vernd sé til 

staðar. 
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9.3.​ Öryggi tækja 

Einfaldar venjur geta komið í veg fyrir mörg vandamál. Að læsa tæki þegar stigið 

er frá því kemur í veg fyrir að aðrir fái aðgang að skilaboðum, myndum eða 

reikningum. Forðast skal að skilja tæki eftir eftirlitslaus á almannafæri eða í 

sameiginlegum rýmum. Smáar venjur geta komið í veg fyrir stærri vandamál 

síðar. 

Með því að gera öryggi að eðlilegum hluta daglegrar notkunar verður stafrænt 

umhverfi bæði öruggara og einfaldara fyrir alla fjölskylduna 

10.​ Örugg notkun gervigreindar (AI) 

Gervigreindartól eru orðin hluti af daglegu lífi barna og ungmenna. Foreldrar 

geta hjálpað börnum að nota þessi tól á gagnlegan og ábyrgan hátt með því að 

ræða hvernig þau virka og hvernig meta má upplýsingar sem þau gefa. 

10.1.​ Upplýsingar eru ekki alltaf nákvæmar 

Gervigreind byggir svör sín á miklu magni upplýsinga sem hún hefur lært af. Hún 

skilur þó ekki alltaf samhengi eða heildarmyndina á sama hátt og manneskjur. 

Þess vegna geta svör verið ónákvæm, vantað mikilvægar upplýsingar eða verið 

sett fram á villandi hátt. 
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10.2.​ Mikilvægt að sannreyna upplýsingar 

Kenna þarf börnum að líta á svör frá gervigreind sem upphafspunkt en ekki 

endanlegt svar. Ef upplýsingar skipta máli – til dæmis í námi eða þegar teknar 

eru ákvarðanir – er mikilvægt að bera svör saman við aðrar heimildir, leita að 

upplýsingum á fleiri stöðum, spyrja kennara eða fullorðna ef eitthvað er óljóst 

10.3.​ Að hugsa gagnrýnið 

Gervigreind getur sett upplýsingar fram á mjög sannfærandi hátt, jafnvel þegar 

þær eru ekki alveg réttar. Gott að hvetja börn til að spyrja sig spurninga eins og: 

●​ Hvernig veit ég að þetta sé rétt? 

●​ Vantar einhverjar upplýsingar til að skilja málið betur? 

Með því að nota gervigreind sem hjálpartæki en ekki eina heimild geta börn 

nýtt sér hana á gagnlegan hátt og lært um leið að meta upplýsingar gagnrýnið. 
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11.​ Viðvörunarmerki 

Börn segja ekki alltaf frá því þegar eitthvað er að á netinu. Breytingar á hegðun 

geta þó verið mikilvæg vísbending. Slík merki þýða ekki endilega að alvarlegt sé í 

gangi en þau eru engu að síður þess virði að fylgjast með. 

Möguleg viðvörunarmerki 

●​ Skapbreytingar eftir notkun tækja 

●​ Að forðast samtöl um netnotkun 

●​ Að draga sig í hlé frá fjölskyldu eða vinum 

●​ Breytingar á svefni eða matarvenjum 

●​ Óútskýrð lækkun í skólaframmistöðu 

●​ Tíð eyðing skilaboða eða vilji til að fela samskipti 

Eitt merki eitt og sér segir ekki alla söguna. Mynstur eða samsetning breytinga 

getur hins vegar bent til þess að barnið þurfi stuðning. 

Hvernig á að bregðast við? 

Þegar slík merki koma fram er mikilvægt að nálgast barnið af samkennd fremur 

en ályktunum. Spyrjið af forvitni, hlustið án dóms og forðist að gera ráð fyrir hinu 

versta. Traust og opin samskipti gera börnum auðveldara að segja frá því sem 

raunverulega er að gerast. 
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12.​ Góðar stafrænar venjur 

Að skapa örugga stafræna menningu á heimilinu krefst ekki tæknilegrar 

sérfræðiþekkingar. Smáar og stöðugar venjur geta haft mikil áhrif og styrkt 

traust milli foreldra og barna. 

Setja skýrar venjur og ramma 

Setjið skýrar reglur um skjátíma, regluleg hlé og hvenær netnotkun er í lagi. 

Hvetjið til netnotkunar í sameiginlegum rýmum, sérstaklega hjá yngri börnum og 

hjálpið þeim að læra að þekkja áreiðanlegt efni. 

Vera þátttakandi  

Sýnið áhuga á því sem börn leika, horfa á eða lesa á netinu. Það styrkir tengsl og 

gerir börnum auðveldara að segja frá þegar eitthvað kemur upp. Útskýrið að 

foreldrastýringar séu til öryggis, ekki refsingar og að sjálfstæði aukist smám 

saman eftir því sem börn eldast. 

Vera fyrirmyndir 

Börn læra af því sem þau sjá. Sýnið heilbrigðar skjávenjur, talið opinskátt um 

eigin stafræna reynslu og viðurkennið mistök þegar þau eiga sér stað. 

Heimilisreglur sem þróast með aldrinum 

Komið sér saman um skýrar heimilisreglur um netnotkun og endurskoðið þær 

reglulega. Fjölskyldusamningar eða stafrænir samningar geta hjálpað til við að 

móta væntingar á jákvæðan og samvinnumiðaðan hátt. 
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13.​ Gátlisti fyrir stafrænt heimili 

Hér er einfaldur gátlisti til að halda utan um helstu öryggisatriði. Hann hjálpar 

fjölskyldunni að sjá hvar hún stendur og hvaða smáu skref má taka næst. 

Markmiðið er ekki að gera allt fullkomið í einu, heldur að byggja upp öruggar 

venjur smám saman og styrkja traust og samtal á heimilinu. 

Öryggi tenginga og tækja 

●​ Wi-Fi er varið með sterku og einstöku lykilorði 

●​ Tæki eru læst með PIN-númeri, lykilorði eða fingrafari 

●​ Kerfi og öpp eru uppfærð reglulega 

Eftirlit og stillingar 

●​ Foreldrastýringar eru virkar þar sem við á 

●​ Regluleg yfirferð er gerð á öppum og heimildum 

Samskipti og menning 

●​ Samtöl um netnotkun eru regluleg og byggja á trausti 

●​ Heimilisreglur eru skýrar og endurskoðaðar eftir þörfum 

 

 

 

Mikilvæg áminning​ ​ ​  

Framfarir skipta meira máli en fullkomnun. Smá skref, tekin reglulega, skapa 

öruggara stafrænt umhverfi fyrir alla fjölskylduna. 
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14.​ Lokaorð 

Að vernda börn í stafrænum heimi snýst ekki um að stjórna öllu eða vita allt. Það 

snýst um að vera til staðar, sýna samkennd og byggja upp heilbrigðar venjur 

saman. Venjur sem styðja þau í dag og undirbúa þau fyrir framtíðina. 

Þessi leiðarvísir fjallar ekki um fullkomnar lausnir. Hann býður upp á hagnýt 

verkfæri sem byggja á reynslu, rannsóknum og heilbrigðri skynsemi. Mikilvægast 

er ekki að hafa öll svörin, heldur að skapa umhverfi þar sem barnið veit að það 

getur leitað til þín þegar eitthvað fer úrskeiðis. 

Netöryggi hefst á heimilinu. Með því að lesa þetta hefurðu þegar tekið mikilvægt 

skref. Haltu áfram að læra, halda samtölum gangandi og vera til staðar. Börnin 

þín þurfa ekki fullkomna sérfræðinga. Þau þurfa trausta og áhugasama foreldra. 
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