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1.​ Inngangur 

Netleikir eru spennandi en geta einnig verið krefjandi vettvangur þar sem samskipti 

geta farið fram á opnum vettvangi. Netöryggi í leikjum tengist því bæði tæknilegum 

þáttum, hegðun á netinu og meðferð persónuupplýsinga. 

Í netleikjum geta notendur spilað saman í rauntíma, ýmist í lokuðum hópum eða með 

ókunnugum um allan heim. Margir leikir byggjast á samvinnu þar sem samskipti og 

samhæfing skipta miklu máli, á meðan aðrir leggja áherslu á ævintýri, sköpun eða 

samkeppni. 

Markmið handbókarinnar er að veita yfirsýn yfir netleiki og stafrænt leikjaumhverfi 

barna og ungmenna. Fjallað er um þætti eins og aldursmerkingar, 

persónuupplýsingar, stafrænt fótspor, samskipti, örkaup og netofbeldi. 

Handbókinni er ekki ætlað að meta leiki sem góða eða slæma. Hún á að styðja 

foreldra og forráðamenn í að auka þekkingu og taka upplýstar ákvarðanir.  
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2.​ Aldursmerkingar (PEGI) 

Aldursmerkingar sýna hvort leikur henti ákveðnum aldurshópi. Matið byggist á þáttum 

eins og ofbeldi, málfari og kerfum sem líkjast fjárhættuspili. Þetta getur verið gagnlegt 

verkfæri til að setja leiki í samhengi og fá innsýn í innihald þeirra. Einnig er þetta góð 

leið til að styðja við mat á því hvaða leikir henta börnum. Mikilvægt er þó að hafa í 

huga að kerfið er aðeins viðmið, þar sem upplifun og þarfir hvers barns geta verið 

mismunandi. 

PEGI (Pan European Game Information) er kerfi sem flokkar tölvuleiki eftir aldri. 

Flokkarnir eru 3, 7, 12, 16 og 18 ára og lýsa innihaldi og eðli leikjanna. Taflan hér að 

neðan sýnir hvaða þættir liggja að baki flokkuninni. 

Aldur Lýsing 

3+ Leikir með litlu eða engu ofbeldi 

7+ Leikir með vægu ofbeldi 

12+ Leikir með meira ofbeldi og hasar 

16+ Leikir með raunverulegu ofbeldi og meiri samkeppni 

18+ Leikir með grófu ofbeldi, sterku málfari og mögulega kynferðislegu efni. 

 

 

 

5 
 



 

3.​ Stafrænt fótspor  

Á stafrænum vettvangi er mikilvægt að hafa í huga að allt sem fer á netið verður hluti 

af stafrænu fótspori. Með tímanum safnast þessi spor saman og geta gefið 

heildarmynd af einstaklingi. Einstök atriði geta virðast vera saklaus en saman veita 

þau ítarlegri upplýsingar um áhugamál, venjur, tengsl og samskipti einstaklingsins á 

netinu. 

Þegar efni hefur verið birt er ekki alltaf hægt að stjórna því sem gerist næst og það 

getur verið aðgengilegt lengur en gert var ráð fyrir. Því er mikilvægt að staldra við áður 

en eitthvað er sett á netið og hafa í huga að jafnvel saklaust efni getur haft áhrif síðar. 

Meðvitund um stafrænt fótspor hjálpar til við að skilja áhrif hegðunar á netinu og 

styður við ábyrga notkun. Með aukinni þekkingu verður auðveldara að taka upplýstar 

ákvarðanir. 

3.1.​ Persónuupplýsingar 

Mikilvægt er að átta sig á hvað telst til persónuupplýsinga og fara varlega með slíkt á 

netinu. Þetta á til dæmis við um nafn, aldur og heimilisfang. Slíkt getur auðkennt 

einstakling og haft áhrif á öryggi. 

Í því samhengi geta leikjanöfn einnig gefið ýmislegt upp, til dæmis ef þau innihalda 

nafn, fæðingarár eða staðsetningu. Regluleg umræða og meðvitund hjálpar til við að 

taka betri ákvarðanir og meta hvað er í lagi að deila og hvað ekki. 

 

6 
 



 

3.2.​ Friðhelgi  

Friðhelgi felur í sér stjórn á því sem er deilt og hverjir hafa aðgang. Í netleikjum og 

samskiptaforritum eru stillingar sem ákvarða hver getur séð efni, haft samband eða 

fylgst með virkni. 

Opnir aðgangar geta aukið líkur á óæskilegum samskiptum. Því er mikilvægt að fara 

yfir stillingar og setja skýr mörk. Einnig er gagnlegt að nota lokaða hópa til að auka 

yfirsýn og stjórn. 

Foreldrar ættu að ræða friðhelgi reglulega og kenna hvernig á að vernda sig á netinu. 

Það felur í sér að samþykkja aðeins tengingar frá þekktum aðilum og vera meðvitaður 

um hvað er deilt og með hverjum. 

3.3.​ Rafræn samskipti 

Rafræn samskipti fara fram innan leikja, á vefsíðum og í forritum eins og Discord og 

Twitch. Þar eiga notendur oft samskipti við ókunnuga og geta verið nafnlausir. Við 

slíkar aðstæður eykst hætta á að persónuupplýsingar dreifist. 

Í þessum umhverfum geta komið upp svik og netveiðar. Þá er reynt að blekkja 

notendur til að gefa upp persónuupplýsingar, til dæmis með loforðum um verðlaun. 

Því er mikilvægt að ræða þetta og kenna varfærni í samskiptum. 
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4.​ Netofbeldi og samskiptamenning í netleikjum. 

4.1.​ Samskipti og neteinelti í leikjum 

Netleikir eru félagsleg umhverfi þar sem samskipti eiga sér. Þrátt fyrir að samskipti eru 

almennt jákvæð og styrkjandi þá er alltaf hætta á netofbeldi. Þetta geta verið 

móðganir, niðrandi athugasemdir, endurtekin gagnrýni eða útlokanir. Vegna 

nafnleyndar og samkeppni geta samskipti orðið ákafari, mörk óskýr og ofbeldi 

sýnilegra.  

Erfitt getur reynst að bregðast við ofbeldi á stafrænum vettvangi en slík hegðun getur 

haft mikil áhrif á líðan og sjálfsmynd barna og ungmenna. Sérstaklega þegar hún á sér 

stað ítrekað eða yfir lengri tíma. 

4.2.​ Það sem fylgjast þarf með 

Ákveðin merki geta bent til þess að barn upplifi neikvæð samskipti í leikjum. Það getur 

orðið pirrað eða leið á meðan það spilar. Einnig getur það dregið sig í hlé eða forðast 

að tala um leikjaupplifun sína.  Það getur skyndilega misst áhuga á leik sem það hafði 

áður gaman af. Það getur líka nefnt að aðrir séu að gera grín að því, gagnrýna það eða 

útiloka. 

4.3.​ Hvaða skref er hægt að taka  

Mikilvægt er að foreldrar haldi uppi opnum og reglulegum samræðum um 

leikjaupplifun. Gott er að spyrja með hverjum er spilað og hvernig samskiptin ganga, 

og leggja áherslu á að neikvæð hegðun annarra sé ekki eitthvað sem þarf að sætta sig 

við. Foreldrar geta einnig farið yfir stillingar leikja og sýnt hvernig hægt er að þagga 

niður, loka á eða tilkynna aðra spilara. 
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5.​ Örkaup og stafrænar greiðslur 

Örkaup eru litlar stafrænar greiðslur sem hægt er að gera inni í tölvuleikjum til að fá 

hluti eða þjónustu. Þau geta snúið að útlitsbreytingum og skrauti, leikmynt, 

tímabundnum aðgangi eða öðrum stafrænum eiginleikum. Í sumum tilvikum hafa slík 

kaup eingöngu áhrif á útlit, en í öðrum geta þau haft áhrif á framvindu eða möguleika 

leikmanns til að ná betri árangri. 

Kerfi af þessu tagi eru oft hönnuð til að lengja líftíma leiks og auka þátttöku notenda. 

Þegar óvissa, safnþættir eða tímabundin tækifæri eru hluti af upplifuninni geta þau 

einnig haft sálræn áhrif á upplifun leikmanna. Skilningur á mismunandi tegundum 

örkaupa og uppbyggingu stafrænnar greiðslumenningar er því mikilvægur þáttur í 

stafrænu læsi og stuðlar að upplýstri ákvörðunartöku. 

5.1.​ Útlitsbreytingar og skreytingar (e. skins) 

Þessi tegund örkaupa felur í sér atriði sem breyta útliti persónu eða búnaðar í leiknum 

án þess að hafa áhrif á frammistöðu. Hér má nefna skinn, búninga, liti, dansa og aðra 

skrautmuni sem gera leikupplifunina persónulegri. Fyrir marga eru þetta 

skemmtilegar og valfrjálsar leiðir til að fegra leikinn án þess að breyta sjálfum leiknum.  

Dæmi um leiki sem þetta á sérstaklega við: Fortnite, Valorant, Roblox og fleiri.   

5.2.​ Tímastyttingar (e. time boosts) 

Tímastyttingar eru kaup sem gera leikmönnum kleift að komast hraðar áfram. Hér er 

verið að bjóða styttri biðtíma, aukastig eða hraðari uppbyggingu sem annars tæki 

lengri tíma. Þetta getur hjálpað þeim sem hafa minni tíma til spilunar, en getur 

jafnframt skapað mun á milli leikmanna sem greiða og þeirra sem gera það ekki. 

Mikilvægt er að ungir leikmenn skilji að þetta eru valkvæð kaup sem eiga ekki að vera 

nauðsyn til að njóta leiksins.  

Dæmi: Clash Royale, Candy Crush, Royal Match og FIFA/EA FC Ultimate Team. 
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5.3.​ Óvissubox (e. loot boxes)​  

Óvissubox eru örkaup þar sem leikmenn greiða fyrir innihald sem þeir vita ekki 

nákvæmlega hvað er. Þeir opna kassa eða pakka sem innihalda handahófskennd 

verðlaun, allt frá algengum hlutum til sjaldgæfra. Þetta getur minnt á happdrætti og er 

mikilvægt að börn skilji að niðurstaðan er óviss og oft óútreiknanleg. Það er gott að 

passa sig á þessum pökkum því óvissan um innihaldið getur auðveldlega orðið til þess 

að maður kaupi oftar en ætlað var.  

Dæmi: Counter-Strike 2, FIFA/EA FC og Apex Legends. 

5.4.​ Leikmyntakerfi (e. virtual currency systems)   

Í mörgum leikjum er notuð sérstök leikmynt sem leikmenn þurfa að kaupa áður en 

þeir geta keypt hluti í leiknum. Leikmyntin er oft seld í ákveðnum pökkum, þrátt fyrir 

að hluturinn kosti kannski aðeins hluta af pakkanum. Leikmaður situr þá eftir með 

afgang sem nýtist ekki nema með því að kaupa meira. Þetta getur leitt til meiri 

útgjalda en ætlað var, svo gott er að foreldrar og ungir leikmenn viti af þessu kerfi og 

tali saman um kaupin.  

Dæmi: Fortnite (V-Bucks), Roblox (Robux), League of Legends (Riot Points) og FIFA/EA 

FC (FIFA Points). 

5.5.​ Tímabundnir passar (e. battle pass)   

Tímabundnir passar eru áskriftarleiðir sem veita leikmönnum aðgang að sérstökum 

verðlaunum yfir ákveðið tímabil. Þegar passinn er keyptur opnast leið að nýjum 

verkefnum og innihaldi sem leikmaður vinnur sér inn með reglulegri spilun. Þetta 

getur verið skemmtileg leið til að lengja líftíma leiksins, en mikilvægt er að börn skilji 

að passinn gildir aðeins í takmarkaðan tíma og að hann þarf að endurnýjast ef þau 

vilja áframhaldandi aðgang.  

Dæmi: Fortnite, Apex Legends, Call of Duty og Rocket League. 
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5.6.​ Greiðsla fyrir forskot (e. pay-to-win) 

Þessi tegund örkaupa felur í sér að leikmenn kaupa hluti eða bónusa sem hjálpa til við 

að ná betri árangri hraðar. Þetta getur falið í sér að leikmaður verði sterkari, fljótari 

eða sleppa yfir ákveðin stig í leiknum. Hér má nefna aukna hæfni, aukastig, betri 

búnað eða aðrar styrkingar sem hafa bein áhrif á frammistöðu leikmanns. Greiðsla 

fyrir forskot er mun meira áberandi í sumum símaleikjum þar sem hægt er að kaupa 

tímastyttingar og árangursbætur sem hafa bein áhrif á stöðu leikmannsins. 
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6.​ Yfirlit – Græn / Gul / Rauð viðvörun 

Netleikir geta verið mjög ólíkir hvað varðar uppbyggingu, samskipti og þá eiginleika 

sem þeir bjóða upp á. Sumir leikir eru einfaldir og sjálfstæðir, á meðan aðrir fela í sér 

virk samskipti við aðra spilara, stafrænar greiðslur eða samkeppniskerfi sem geta haft 

áhrif á upplifun notenda. 

 

Litirnir endurspegla fyrst og fremst hversu flókið félagslegt og stafrænt 

umhverfi leiksins er, en ekki hvort leikurinn sé góður eða slæmur. 

 

6.1.​ Hvernig getur þetta kerfi hjálpað? 

Græna, gula og rauða kerfið getur hjálpað til við að skapa betri yfirsýn yfir 

leikjaupplifun barna. Markmiðið er ekki að banna ákveðna leiki heldur að skilja betur 

hvernig þeir virka og hvaða upplifun þeir geta boðið upp á. 

Kerfið getur til dæmis hjálpað foreldrum að: 

●​ skilja hversu mikil samskipti eiga sér stað í leiknum, 

●​ átta sig á hvort leikurinn innihaldi stafrænar greiðslur eða kaup, 

●​ ræða við börn um hegðun og samskipti í leikjum, 

●​ og meta hvort leikur henti aldri og þroska barnsins. 

 

 

 

12 
 



 

6.2.​ Tafla með uppsetningu á litakerfi 
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Atriði 🟢 Grænt 🟡 Gult 🔴 Rautt 

Samskipti 
Engin eða mjög 

takmörkuð 

Samskipti til staðar 

innan lokaðra rása 

Opinna samskipta við 

ókunnuga um allan heim. 

Kaup í leiks 

Engin eða mjög 

einföld. Kaup hafa 

ekki áhrif á spilun 

leiksins. 

Örkaup til staðar 

(t.d. útlit eða 

leikmynt) 

Flókin eða ágeng 

kaupkerfi (mikill hvati til 

að eyða peningum) 

Samkeppni og 

álag 

Lítil samkeppni og 

rólegri upplifun 

Miðlungs 

samkeppni og 

félagsleg þátttaka 

Mikil samkeppni, lið og 

þrýstingur (rankings, 

frammistaða) 

Heildarmat 
Auðvelt og öruggt fyrir 

yngri notendur 

Krefst frekari 

leiðsagnar og 

kunnáttu 

Krefst meiri umræðu, 

skýrra reglna og eftirlits 

Leiki 

Minecraft (single 

player / lokaður 

heimur) 

Roblox 

 

Fortnite, Valorant, 

Overwatch 

 



 

 

7.​ Viðauki 

7.1.​ Orðalisti yfir lykilhugtök 

Hér er orðalisti yfir algeng hugtök sem tengjast stafrænu öryggi, netnotkun og 

samskiptum barna og ungmenna. Markmiðið er að skapa sameiginlegt tungumál sem 

auðveldar samtal, skilning og leiðsögn í stafrænum heimi. 

Stafrænn vettvangur og netnotkun 

●​ Samfélagsmiðlar - Forrit eða vefir þar sem notendur deila myndum, 

myndböndum eða skilaboðum sem og að eiga samskipti sín á milli. Dæmi um þetta 

er Instagram, TikTok og Snapchat. 

●​ Streymir / áhrifavaldur - Einstaklingur sem sendir út efni í beinni eða deilir 

reglulega efni á netinu til margra fylgjenda, oft með það að markmiði að fræða, 

skemmta eða hafa áhrif á aðra. 

●​ Streymi - Að horfa á eða hlusta á efni á netin. Þetta getur verið gert í rauntíma. 

Ekki er alltaf þörf á að hlaða efni niður. 

●​ Bein skilaboð (DM) - Einkaskilaboð sem notendur senda sín á milli á lokuðum 

rásum samfélagsmiðla, forrita og í leikjum. 

●​ Notandanafn - Nafn sem notað er opinberlega á netinu. Dæmi er leikir eða 

samfélagsmiðlar.  
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Ábyrg nethegðun 

●​ Neteinelti - Áreitni sem á sér stað á netinu. Getur falist í móðgunum, hótunum 

eða dreifingu orðróms. Oft er um endurtekna hegðun að ræða og fer fram á 

samfélagsmiðlum-, spjallrásum og í leikjum. 

●​ Veiðipóstar (e. phishing) - Svindl sem miðar að því að stela 

persónuupplýsingum, svo sem lykilorðum og kortanúmerum. Þetta er oft gert 

með fölsuðum tölvupóstum eða skilaboðum sem líta út fyrir að vera 

raunveruleg. 

●​ Grooming - Þegar fullorðinn aðili leggur sig fram við að blekkja börn og 

ungmenni á netinu í þeim tilgangi að öðlast traust þeirra og síðar misnota það. 

●​ Friðhelgi - Réttur og geta einstaklings til að ráða því hver safnar, sér, notar eða 

deilir persónuupplýsingum hans, sérstaklega í stafrænu umhverfi. 

●​ Foreldraeftirlit - Verkfæri og stillingar sem gera foreldrum kleift að fylgjast 

með og takmarka notkun barna á stafrænum tækjum, efni sem þau sjá og tíma 

sem þau verja á netinu. 

●​ Vírus / spilliforrit (e. malware) - Skaðleg forrit sem geta smitað tæki, valdið 

bilunum, stolið upplýsingum eða fylgst með notanda án vitundar hans. 

●​ Deepfake - Mynd-, myndbands- eða hljóðefni sem hefur verið búið til eða 

breytt með gervigreind þannig að það lítur út fyrir að vera raunverulegt. Slíkt 

efni er oft notað í blekkingarskyni. 
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Hegðun og gagnrýnin hugsun 

●​ Viral efni - Efni sem dreifist mjög hratt á netinu og nær til margra. 

●​ Rangfærslur / falsfréttir – Efni og upplýsingar sem eru ósannar eða villandi. 

Efnið er yfirleitt sett fram með „áreiðanlegum“  hætti.  

●​ Reiknirit (algorithm) - Kerfi sem stýrir því hvaða efni notandi sér á netinu, 

byggt á fyrri hegðun, áhuga og samskiptum. 

●​ Síað umhverfi - Aðstæður þar sem notandi sér fyrst og fremst efni sem styður 

fyrri skoðanir hans, meðal annars vegna valds reiknirita. 

●​ Örkaup - Litlar greiðslur á hlutum eða þjónustu inni í tölvuleikjum Sum örkaup 

snúa aðeins að útliti og skrauti, en önnur geta haft áhrif á frammistöðu eða 

möguleika leikmanns í leiknum. 
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